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Kako varno je
vase tiskalnisko
okolje?

Nepridipravi v podjetja
pogosto pridejo tudi prek
naprav, ki jih ve¢ina jemlje
zasamoumevne - tiskal-
nikov.

Naprave za tiskanje v podje-
tjih so od starih samostojnih
naprav obc¢utno napredovale.
Danasnje vecopravilne napra-
ve so vkljucene v omrezja, po-
ganja jih napreden operacijski
sistem, »vidijo« marsikateri do-
kument in podatke. Pa vendar
sov Stevilnih organizacijah os-
tale varnostne ¢rne pege, s3j
se strokovnjaki za IKT v boju
z groznjami zlonamerne pro-
gramske opreme in vdori he-
kerjev osredotocajo predvsem
naizzive zascite osrednje infra-
strukture, kot so strezniki, de-
lovne postaje inbaze podatkov.

Za varno tiskanje moramo
poskrbeti sami - tako uporab-
niki kot skrbniki I'T- in tiskalni-
Skega okolja. Najprej so seveda
na vrsti skrbniki.

Preprecevanje odtekanja
podatkov

Zanemarjanje tiskalniskih
naprav pomeni precejsnje po-
slovno tveganje. V marsikate-
rem podjetju tiskalniSke na-
pravele priklopijo v elektricno
vti¢nicoin poveZejo vomrezje.
Ne spremenijo niti privzetega

skrbniskega gesla za dostop do
naprave, kar je prvi ukrep, ki
ga je treba storiti. Zatem je tre-
ba preveriti morebitne posodo-
bitve strojno-programske ko-
de, gonilnikov in programske
opreme ter posodobitve izves-
ti. Novejsi tiskalniki sicer zna-
jomarsikaj postoriti Ze sami.
Nova generacija vecopravil-
nih naprav Kyocera TASKalfa
je varnostne vidike postavila
v ospredje in se ponasa s kopi-
co naprednih varnostnih me-
hanizmov. IzboljSana je var-
nost komunikacije po omrez-
ju, uvedena uporaba certifika-
tov za prijave, Sifriranje podat-
kov je kompleksnejSe in napra-
velahko sporocajo dogodke in
stanje v nadzorne sisteme (SI-
EM). Varnostne posodobitve
ve¢namenskih naprav pa se
lahkoizvajajo samodejnoali pa
jih prejemajo prek centralnega
nadzornega sistema.

Kaj Se ostane »sistemcu«

Ob nakupu novega tiskalnika
alivecopravilne naprave, kibo
povezana v omreZje podjetja,
jetreba preveriti, ali zagotavlja
moc¢no Sifriranje podatkov (S/
MIME, SCEP...)in ga tudi vklo-
piti. Ce naprava podpira inte-
gracijo z aktivnim imenikom
ter upravljanje uporabnikov
in njihovega dostopa do posa-

meznih funkcij vecopravilnih
naprav, je treba nastaviti tudi
to. V napravah so vgrajeni tu-
di trdi ali pogoni SSD, na kate-
rih so podatki zas¢iteni, raven
zaScitelahkoizbere skrbnik. Za
brisanje podatkov - zaradi do-
stopaserviserjaali ob odklopu
naprave - paskrbi sistem zraz-
licnimi ravnmi brisanja.

ZaSe viSjoraven varnosti ti-
skalniSkega okolja za uporabni-
ke strokovnjaki podjetjem pri-
porocajo, dauvedejodostop do
naprav z uporabo identifikacij-
skih kartic ali aplikacij ter Sifri-
rajovsebine na diskih oziroma
pogonih SSD v napravi. Poslov-
nim okoljem priporocajo tu-
dirabo resitev za nadzor tiska-
nja in skeniranja, kot so MyQ,
Kyocera Net Manager, Paper-
Cut in podobne.

Tiskalniska varnostna
higiena

Za varno tiskanje je potrebna
ustrezna varnostna higiena
uporabnikov tiskalnikov. Stro-
kovnjakioddelkom IT, kinajpo-
gosteje skrbijo za tiskalniska
okolja, ali pa zunanjim izvajal-
cem priporocajo, naj se temelji-
to pogovorijo z uporabniki, ka-
tere funkcije potrebujejo in ka-
terih ne. Z varnostnega vidika
jenamrec precej bolje, e je di-
gitalnih poti do tiskalnika ¢im

Unistar PRO bo prenovil
tehnoloske temelje
Srbskega pravosodja

Skupina Actual L.T. oziro-
manjeno podjetje Unis-
tar PRO bo v Srbiji posta-
vilo nov centraliziran sis-
tem vodenjasodnih zadev
zasrbskasodis¢anaravni
celotne drzave. Poskrbelo
bo za postavitev in vzdrze-
vanje IT-okolja, kibo del
Kriti¢ne infrastrukture dr-
zave.

Potreba po nadgradnji zasta-
rele zakonodaje in sistema za
vodenje sodnih primerov je
bila prepoznana kot nujna, ce
se Zeli srbski pravosodni infor-
macijsko-komunikacijski sis-
tem priblizati pravosodnim
standardom EU. Kot je navede-
no v porocilu evropske komisi-
je Srbija 2020, se srbski pravo-
sodni sistem Se vedno opirana
vec razlicnih aplikacij za vode-
nje sodnih primerov, ki niso
medsebojno povezane. Evrop-
ska komisija je Srbijo obvestila
0 nujnosti celostne strategije
glede informacijske in komuni-
kacijske tehnologije na podro-

¢ju pravosodja ter ji predstavi-
la jasne roke in s prenovo teh-
noloskega okolja povezane fi-
nancne obveznosti.

EU se je odlocila, da bo Sr-
biji pomagala dvigniti tehno-
losko plat domacega pravo-
sodja na novo raven, na razpi-
su za prenovo IT-okolja srbske-
ga pravosodja pa je med Stevil-
nimi lokalnimi in evropskimi
ponudniki zmagalo podjetje
Unistar PRO.

Unistar PRO je kot vodilni
partner podpisal triletno po-
godbo z delegacijo EU v Srbiji,
za postavitev in izvajanje cen-
traliziranega sistema vodenja
sodnih zadev za vsa srbska so-
diSca. Vrednost projekta znasa
9,5 milijona evrov.

InZenirji podjetja Unistar
PRO bodo postavili hiperkon-
vergencni podatkovni cen-
ter ter optimizirali zmogljivo-
sti obdelave in hrambe podat-
kov. Vecina IT-virov in omre-
Znih funkcij bo virtualizirana,
kar bo omogocilo njihovo eno-
stavno dodeljevanje dejanskim

obremenitvam in zagotavljalo
visoko uc¢inkovitost podatkov-
nega centra.

»Postavitev visoko virtuali-
ziranega podatkovnega centra
bonaroc¢niku omogocila zniza-
nje administrativnih stroskov
brez ogroZanja odpornosti in
ucinkovitosti delovanja I'T-oko-
lja, kar pomeniidealne temelje
za uvedbo novega sistema vo-
denja sodnih zadev srbskega
sodstva,«je dejal Erdis Skrgic,
direktor prodaje podjetja Uni-
star PRO.

»Skupina Actual LT. prek
svojih héerinskih druzb Unis-
tar PRO in Actual L.T. Beograd
znova dokazuje, da obvlada
postavljanje I'T-okolij, ki so del
kriti¢ne drZavne infrastruktu-
re. Ti projekti za nas niso po-
membni le zaradi svoje komple-
ksnosti, ampak so tudinagrada
zanasSavlaganja vrazvojreSitev
in znanj zaposlenih. Z njimi pa
Sekrepimo navzocnost natrgu
IKT v regiji zahodnega Balka-
na,« je dejal Pavle Jazbec, izvr-
Snidirektor skupine Actual L'T.

@ Nova generacija vecopravilnih naprav Kyocera TASKalfa se ponasa s kopico naprednih

varnostnih mehanizmov.

manj, torej naj skrbniki izklo-
pijo vse protokole in vmesni-
ke, ki niso vuporabi, ter zakle-
nejo neuporabljana komunika-
cijska vrata.

Dobra tiskalniska praksa
pozna tudi omejitve glede
e-poste/skeniranja/posiljanja
za posamezne uporabnike ali
skupine uporabnikov, kar je
preprosto nastaviti in uprav-
ljati ob pomoci tiskalniSkega
streZnika. Varnostni strokov-
njaki uporabnikom polaga-
jo na srce, naj po koncani ra-
bi naprave zaklepajo nadzor-
no plosco (Ce se ta ne zaklene
samodejno po doloc¢enem ca-
sovnem intervalu).

Kajjezasebnotiskanje

Vse pogosteje uporabljana
moznost je takoimenovano za-
sebno tiskanje (private print).

Ta funkcija zadrZuje narocila
tiskanja, poslana z uporabni-
kovega racunalnika na tiskal-
nik ali vecopravilno napra-
vo, vse dotlej, dokler ni vnese-
no ustrezno geslo na nadzorni
plos¢inaprave. Uporabnik vgo-
nilniku tiskalnika pred posilja-
njem opravilaizdelovne posta-
je nastavi kodo za dostop in jo
znovavnese nanapravi pred ti-
skanjem dokumenta.
IzboljSana je varnost pri
skeniranju. Skeniranemu do-
kumentu v formatu PDF lah-
ko dodate digitalni certifikat.
Z elektronskim podpisom do-
seZete enak ucinek kot s peca-
tom ali lastnoro¢nim podpi-
som na papirnem dokumentu.
Ker je podpise v digitalnem do-
kumentu laZje ponarediti kot
pecate ali podpise na papirju,
uporaba digitalnih potrdil za-

gotavlja preprecevanje lazne-
ga predstavljanja.

Tiskalniskatehnologijase
nikolinibila tako varna
»Zavezanost Kyocere k inovaci-
jam, usmerjenim v Zelje in pot-
rebe uporabnikov, je pripomo-
glahkakovostnimresitvam, ki
naslavljajo resni¢ne izzive po-
slovnih okolij in uporabnikov,«
pravi Ciril KraSevec, direktor
podjetja Xenon forte, in do-
daja: »Nove naprave TASKal-
fa ponujajo varnost, fleksibil-
nost in nadzor. Nova druZina
naprav Kyocera je zasnovana
tako, da zagotavlja progresiv-
no in inteligentno platformo,
ki raste skupaj s podjetjem in
se ucinkovito vkljuci v vsako
okolje. TiskalniSka tehnologi-
jaSenikoli nibila tako prilago-
dljiva. In varna.«

Povecana varnost
tiskanja in dokumentov

Nova serija vecopravilnih naprav KYOCERA prinasa vrsto varnostnih izboljsav, vkljuéno
s samodejno validacijo certifikatov, izboljSanimi komunikacijskimi protokoli in Sifriranjem
e-poste. Vgrajena orodja za varovanje podatkov in naprav so zagotovilo, da so vasi
zaupni dokumenti delezni najsodobnejSe zascite.

Za pametno upravljanje z dokumenti.
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