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Varnost na enem mestu

Uporabniki racunalnikov danes ve¢inoma razumejo,
da je treba imeti varnostno kopijo, vsega. A vse
prepogoste so nejasnosti o pravih strategijah za
izdelavo teh kopij in njihovo upravljanje.

Jure Forstneric¢
ogosto se tudi pozabi na
@ nadgradnjo in prilagaja-
nje strategij na nove iz-
zive. VprasSanje je, ali proces, ki
smo ga vzpostavili pred deseti-
mi leti, Se dohaja nove zahteve,
nove naprave, operacijske siste-
me, programe in podatke. Marlji-
va izdelava varnostne kopije ne-
kega omreznega diska nam ni¢
ne pomaga, ¢e smo vmes Ze vec-
krat zamenjali delovni proces.
Programoyv in reSitev za izde-
lavo varnostnih kopij je res ogro-
mno. Najosnovnejsi so progra-
mi, ki v nekem rednem interva-
lu prekopirajo vse podatke na
zunanji medij — denimo mrezni
pogon ali USB ali v katero izmed
bolj popularnih obla¢nih hramb.

SYNOLOGY Active
Backup for Business

Resitev za celovito izdelavo in
vodenje varnostnih kopij.
Prodaja: www.xenon-forte.si

© Preprosta uporaba, veliko funkcij,
mozZnost pogona virtualnih naprav
neposredno na strezniku NAS.

© Cena samega streznika, vezanost
na enega ponudnika opreme.
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Novejsi operacijski sistemi, deni-
mo Windows 10, imajo take mo-
Znosti vgrajene Ze v sam sistem.
Tam se, poleg samih datotek,
lahko naredi tudi varnostna ko-
pija celotnega sistema, vklju¢no
S programi.

A taka strategija bo za zahtev-
ne uporabnike, ki morajo skrbeti
za vec ra¢unalnikov, po moZnosti
pa Se za streznik ali dva, prevec
¢asovno potratna. Ti potrebuje-
mo celovito reSitev, ki na enem
mestu ponudi razlicne moznosti
varovanja. Tudi teh reSitev je ve-
liko. Ena izmed elegantnejsih je
pred ¢asom predstavljen Synolo-
gy Active Backup.

Synology je sicer znan proi-
zvajalec datote¢nih omreznih
streznikov NAS (Network Atta-
ched Storage). Tudi na nasih pre-
izkusih smo jih Ze veckrat pohva-
lili. Gre sicer za enega drazjih
proizvajalcev teh naprav, a po-
nujajo enega najbolj preglednih
in zmogljivih operacijskih siste-
mov, za katerega je na voljo ve-
liko dodatnih aplikacij. Active
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Backup so prvic¢ predstavili ze
leta 2018, a takrat Se v ne pov-
sem dokoncani obliki.

Preizkusili smo njihov paket
Active Backup for Business — ta
je na voljo prek njihove trznice
z aplikacijami za operacijski sis-
tem DSM. Ob njem ponujajo si-
cer tudi Active Backup for G Su-
ite (ta je namenjen izdelavi var-
nostnih kopij Googlovih spletnih
storitev) ter Active Backup for
Office 365 (torej za Microsofto-
ve spletne storitve Office 365).

Z Active Backup for Business
po njihovih besedah merijo na
manjsa in srednja podjetja. To-
rej podjetja, ki imajo omejitve pri
finanénih in ¢loveskih virih ter
iS¢ejo dovolj enostavno in cenov-
no ugodno resitev.

Po nasem mnenju je ena izmed
klju¢nih prednosti dejstvo, da za
ta paket ne placujemo mesec-
nih ali letnih licenc - strosek je le

nakup samega omreznega stre-
znika (no, in seveda pogonov v
njem). S tem bo tudi marsikateri
racunalnicar lazje nagovoril nad-
rejene k nakupu take naprave.
Active Bakup deluje na vedi-
ni novejsih Synologyjevih na-
prav viSjega razreda (v imenu
so oznacene z znakom +) — po-
poln seznam je sicer objavljen na
njihovi spletni strani. Ena izmed
zahtev pa je podpora za datotec-
ni sistem BTRFS. Sami smo paket
preizkusili na napravi DS-918+,
ki sprejme stiri diskovne pogone.
Program ima Stiri sklope za
izdelavo varnostnih kopij. Vsi
omogocajo dolocitev naprednih
urnikov, povsod lahko nastavi-
mo Stevilo in (ali) starost hranje-
nih kopij. Splosna omejitev za
vzporedno izdelavo varnostnih
kopij je deset naprav, ne glede
na to, za kateri konkretni sklop
gre. To je po nasem mnenju

® Marljivaizdelava varnostne

= kopije nekega mreinega diska
ni¢ ne pomaga, ce smo vmes Ze
veckrat zamenjali delovni

proces.
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A Vmesnik za pregled nad napravami, za katere izdelujemo varnostne kopije,

je pregleden in enostaven.

dovolj, saj hitro pridemo tudi do omeji-
tev pri hitrostih omrezja, za vsako opravi-
lo pa lahko nastavimo locen urnik. Uporab-
nikom lahko dodelimo posamezne pravi-
ce, denimo, da sami dostopajo do datotek
z dolocene lokacije — recimo lastnega racu-
nalnika.

Najenostavnejsi je sklop za izdelavo var-
nostnih kopij datotek, shranjenih na mre-
znih pogonih. Tu lahko tudi izklju¢imo do-
loc¢ene mape ali datoteke, denimo po tipu
datotek. Podprta sta SMB in Rsync, pri za-
dnjem prek gesla ali kljuca SSH. Nastavimo
lahko hrambo vec¢ razlicic datotek, zrcalje-
nje (torej prepis starih razli¢ic z novimi, bri-
sanje neobstojecih datotek) ali inkremen-
talno hrambo (kjer se dodajajo vse nove da-
toteke, prepisujejo stare razlicice, a ne zbri-
Sejo obstojece, tudi Ce se izbrisejo iz primar-
negavira).

Naslednja dva sklopa sta namenjena iz-
delavi varnostnih kopij celotnih sistemov,
tako osebnih racunalnikov kot fizi¢nih stre-
Znikov. Pri obeh (v uporabniskem vmesni-
ku sta oznacena kot »PC« in »Physical Ser-
ver«) moramo namestiti Synologyjev odje-
malec, ki skrbi za komunikacijo s strezni-
kom in tudi pokaze status varnostne kopi-
je. Tako lahko na racunalniku vidimo, kdaj
je bila narejena zadnja kopija sistema in ka-
ksen je urnik, med izdelavo pa tudi to, koli-
ko casa bo $e trajalo in kaksna je hitrost ko-
piranja.

Pri obeh lahko s Synologyjevih progra-
mom izdelamo zagonski medij za restavri-
ranje iz narejene varnostne kopije. Torej Ce
racunalnik (streznik) fizicno odpove, vza-
memo drugega, na njem zazenemo ome-
njen zagonski medij, ki ponudi okolje, v ka-
terem se le povezemo z mreznim strezni-
kom, na katerem imamo shranjeno varno-
stno kopijo. Od tam nato namesti vse, kar je
bilo shranjeno, vklju¢no z operacijskim sis-
temom in vsemi names$c¢enimi programi ter
s podatki. Lahko se odloc¢imo tudi le za va-
rovanje sistema ali doloCenega pogona (tudi
zunanjega pogona).

Tudi Vmware!

Najbolj nas je zanimalo delovanje zadnje-
ga sklopa, imenovanega Virtual Machine.
Gre za izdelavo varnostne kopije virtual-
nih sistemov, ki jih gostimo na streznikih z
Microsoftovim Hyper-V ali VMware vSphe-
re. Pri tem je izredno uporabna prednost ta,
da lahko naredimo kopijo med tem, ko sis-
tem obratuje. To sicer zmorejo tudi nekate-
ri drugi ponudniki, med bolj znanimi so iz-
delki podjetja Veeam, a ti ne delujejo v pri-
meru uporabe brezplacnih razli¢ic VMwa-
re ESXi. Hkrati so te resitve vezane na letne
licence, kar zna biti za manjsa podjetja kar
huda ovira.

Sami smo preizkusili izdelavo varnostne
kopije virtualnih naprav s sistemom Linux
in Windows Server. V obeh primerih mora-
mo imeti znotraj sistema namescen paket
VMware Tools, na samem strezniku mora
biti omogocena povezava SSH, koristna pa
je tudi tehnologija Changed Block Tracking.
Ta omogoca, da kasneje prenesemo le blo-
ke, ki so bili vimes spremenjeni. Na sistemih,
kjer delujejo aplikacije z zbirkami podatkov,
denimo Microsoftov streznik za elektronsko
posto Exchange, moramo imeti vklju¢eno
tudi tehnologijo Volume Shadow Copy Ser-
vice (VSS), s katero se zagotovi doslednost
pri izdelavi varnostne kopije in morebitni
obnovi podatkov.

Izdelava varnostnih kopij poteka hitro
in brez opaznih upocasnitev sistema. Pri
tem je bil najzahtevnejsi primer streznika,
na katerem tece zgoraj omenjeni Exchan-
ge, a tudi tu ni bilo nobenih tezav. Zanimi-
vo, da lahko prek spletnega vmesnika pri-
demo tudi do posameznih datotek znotraj
virtualnih sistemov. Tudi tu lahko posame-
znim uporabnikom dodelujemo napredne
pravice.

Kako pa nazaj?

Seveda pa je izdelava varnostne kopije le
polovica zgodbe — vedno moramo preizku-
siti tudi restavriranje oziroma vzpostavitev
sistema po morebitnem izpadu. Tu imamo
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A Napredne mozZnosti za urejanje ¢asovnih okvirov, v katerih se
izvede varnostno kopiranje, so standard za vse tovrstne programe.

nekaj razli¢nih moznosti. Izre-
dno zanimiv je zagon virtualne
naprave neposredno na Synolo-
gyjevem strezniku NAS. Ti ima-
jo Ze nekaj ¢asa vgrajen tudi hi-
pervizor za pogon virtualnih na-
prav.

V nasem primeru je to delova-
lo tako pri Linuxu kot pri Win-
dows Serverju. Pri prvem je bilo
sicer treba vnesti nastavitve nove
mrezne kartice, drugih tezav pa
nismo imeli. Velja sicer opozo-
riti, da moramo biti pozorni na

® Vedno preizkusimo tudi
= vzpostavitev sistema po
morebitnem izpadu!

strojne omejitve streznika NAS.
Ce ima streznik v svojem virtu-
alnem okolju na voljo 32 GB po-
mnilnika, bo na NAS, v katerega
je vgrajenih 8 GB, delovanje pa¢
okrnjeno. A delovalo vendarle bo
(vsaj v nasem primeru je).

Druga moznost je zagon na ne-
kem obstojecem strezniku s hi-
pervizorjem (v nasem primeru
ESXi). Tu imamo spet dve mo-
znosti. Ce se nam izredno mudi,
lahko na hipervizor prenesemo
le zagonsko osnovo, vse ostalo,
torej same virtualne pogone, pa
pustimo na Synologyju. Tako se
lahko virtualno napravo zazene v
le nekaj minutah. Hitrost delova-
nja bo zaradi omrezne povezave
med hipervizorjem in NAS neko-
liko manjsa, a vseeno omogoca,

V Varnostno kopiranje obstojecih virtualnih naprav je izredno enostavno.

da izredno hitro vzpostavimo de-
lujocCe stanje. Kasneje pa pac pre-
nesemo Se vse virtualne pogone
— to je sicer tretja moznost, ki jo
imamo pri vzpostavitvi sistema.
Hitrost prenosa je pri tem seveda
odvisna od hitrosti mreze.

Priznati moramo, da smo bili
nad Synologyjevim paketom nav-
duseni. Zelo je enostaven za vzpo-
stavitev razli¢nih tipov varnostnih
kopij, podpira pa tudi izvoz teh
kopij naprej, denimo v oblak ali
na tretji streznik. Se najpomemb-
nejsa pa je podpora virtualnim
napravam, Kjer je res dobro izve-
dena vzpostavitev sistemov po iz-
padu. Za prvo silo bomo lahko
kako virtualno napravo poganja-
li kar neposredno na samem NAS,
dokler si pac ne priskrbimo ka-
ksne druge resitve. Tudi moZnost
reSevanja posameznih datotek iz
varnostnih kopij virtualnih naprav
zna biti koristna.

Kot smo povedali v uvodu, je
razli¢nih strategij in tehnologij
za izdelavo varnostnih kopij ve-
liko. Synologyjeva resitev je med
njimi seveda vezana na njihove
fizicne naprave — streznike NAS.
A ti so, po nasem mnenju, med
najboljsimi, sama Active Backup
for Business pa tudi ena izmed
enostavnejsih in bolj elegantnih
resitev za celovito varovanje raz-
licnih podatkov. Plus je tudi dej-
stvo, da za njeno uporabo ne po-
trebujemo trajnih licenc, kar vsaj
do neke mere odtehta nakup
same naprave. |
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