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Globalna statistika je ne-
izprosnain skrb zbujajo-
¢a.Lanijebilovsakdanv
povprecju 750 tisoc kiber-
netskih napadov, kar je

44 odstotkov vec kot leto
prej. Med letosnjo pande-
mijo COVID-19 paje stevilo
napadov s pomocjo ribar-
jenja v primerjavizistim
lanskim obdobjem posko-
¢ilo za 350 odstotkov. Ve¢
kot petina napadenih pod-
jetijje Skodo ocenilana
vec kot 50 milijonov evrov.

Ta statistika se na prvi pog-
led za Slovenijo ne zdi tako po-
membna, ker najbibili majhna
drZava in zato nezanimiva za
spletne kriminalce. Taksno
razmiSljanje je zelo tvegano,
¢evemo, daslovenska podjetja
izvozijo slabo polovico vsehiz-
delkov in storitev. To pomeni,
da so redno v digitalnih stikih
s poslovnimi partner;ji v tujini.
Nasnajvedji zunanjetrgovinski
partner je Nemcija, ki je na le-
stvici kibernetsko najbolj napa-
danih drzav na visokem tret-
jem mestu. Zato je zelo velika
verjetnost, da se bo v primeru
napada na neko nemsko pod-

jetje ta napad nenamerno raz-
Siril tudi v Slovenijo.

Slovenskapodjetjaniso
imunazatezave
Atudistatistika napadov za Slo-
venijo niblesceca. Kot porocajo
nanacionalnem odzivnem cen-
tru SI-CERT, je lani najvecja za-
beleZena Skoda znasala 2,4 mi-
lijona evrov, sicer paje bilo pri-
javljenih 5.854 varnostnih inci-
dentov, kar je 12 odstotkov vec¢
kot leto prej.

Ce pogledamo $e nekoliko
starejSe podatke, lahko razbe-
remo, da je imelo leta 2018 te-
zave zvarnostnimiincidenti, ki
so povezani zIKT, kar 14 odstot-
kov slovenskih podjetij. Pribliz-
no desetina podjetij z ve¢ kot
desetimi zaposlenimi je imela
tezave z dosegljivostjo storitev
IKT, kar je bila posledica okva-
re strojne ali programske opre-
me, zavrnitve storitve (DDoS)
ali napadov z izsiljevalskimi
virusi. Pri teh je treba omeni-
ti, da povprecnaizplac¢ana od-
kupnina za povrnitev zasifri-
ranih dokumentov v Sloveniji
znasa 866 evrov.

V osmih odstotkih podjetij
je zaradi okuzbe z zlonamer-

no programsko opremo ali ne-
dovoljenega dostopa do podat-
kov priSlo do okvare strojne ali
programske opreme, zaradi Ce-
sar so bili uniceni ali popace-
ni podatki. Pri dveh odstotkih
teh podjetijje priSlotudidoraz-
kritja zaupnih podatkov zara-
divdora, ribarjenja ter namer-
nih ali nenamernih dejanj za-
poslenih.

Glavnasibkatockaso
zaposleni

Prav zaposleniso najpogostej$a
tarca kibernetskih napadovin
zato glavna Sibka tocka pri za-
gotavljanju informacijske var-
nostivpodjetjih. Stevilo obrav-
navanih primerov druzbene-
ga inZeniringa in goljufij je na-
mrec tudi v Sloveniji Ze prese-
glo Stevilo tehni¢nih napadov.
Zato je pri zagotavljanju kiber-
netske varnosti pomembno
vlaganje vizobrazevanje zapo-
slenih o varni uporabi IKT, kar
v Sloveniji poc¢ne le 53 odstot-
kov podjetij.

Vsekakor hekerski napadi
niso le tezava velikih podjetij,
s3j so v 43 odstotkih kibernet-
skih napadovtaré¢a mali podje-
tniki ter mala in srednja podje-
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B V Sloveniji je lani najvecja Skoda zaradi kibernetskega napada znasala 2,4 milijona evrov,
povprecna izpla¢ana odkupnina za povrnitev zasifriranih dokumentov pa je 866 evrov.

tja. Ker gre za manj spektaku-
larne zneske, se oteh napadih v
javnosti ne govori, niso pa zato
za napadene ni¢ manj usodni.

Uporaba pametnih naprav,
kot so mobilni telefoni, tablice,
racunalnikiin ¢edalje bolj tudi
druge povezane naprave, hitro
narasca, zato se povecuje tudi
prostor za kibernetske napade.
Najvecjih poteka prek druzbe-
nih omreZij, elektronske poste
ter spletnih in mobilnih aplika-
cij. Pritem skrbi zbuja podatek,
dalahko mine tudi ve¢ kot 200
dni, preden uporabnik ugotovi,
daje nekaj narobe. V tem ¢asu
jelahko Skoda Ze zelo velika in
marsikdaj tudi nepopravljiva.

ZavarujtesepriAl
Slovenija

V podjetju Al Slovenija ponuja-
jo Sirok spekter resitev in oro-
dij, ki lahko tako rezidencnim
kot poslovnim uporabnikom

pomagajo prepreciti Skodo, ki
bi lahko nastala zaradi kiber-
netskega napada. Poslovnim
uporabnikom ponujajo protivi-
rusni program F-Secure in po-
Zarni zid naslednje generacije
Stormshield, reziden¢nim upo-
rabnikom paresitev Al Protekt.
F-Secure za ra¢unalnike in
delovne postaje zagotavlja celo-
vito zascito pred virusi, vohun-
skimi programi, vdori in neza-
Zeleno posto. F- Secure za mo-
bilne naprave pa zagotavlja po-
polno zascito pred krajo podat-
kov, virusi in vohunskimi pro-
grami za pametne telefone in
tablice. Vgrajenoima tudi funk-
cionalnost iskanja izgubljene
oziroma odtujene naprave. Za-
upne podatke varuje, tudi ¢e je
telefon izgubljen ali ukraden.
S poZarnim zidom Storm-
shield pridobite dostop dovseh
integriranih varnostnih funk-
cij za klasi¢no infrastruktu-

ro ali oblak. Upravljanje var-
nosti v podjetju prek enega sa-
mega vmesnikaje nadvse eno-
stavno, izbirate lahko med sti-
rimi licenénimi paketi, reSitev
pamed drugim vsebuje tudial-
goritem, ki dinamic¢no prilaga
varnostni pravilnik. To pome-
ni, da viSje ko je tveganje, viSja
je stopnja zascite.

Resitev Al Protekt, kijolah-
ko vklopimo s poslanim SMS,
pa varuje vas mobilni telefon
pred virusi, vohunsko pro-
gramsko opremo, spletnimi
prevarami in zlonamernimi
spletnimi naslovi v mobilnem
omreZju Al. Zaznane groZnje
blokira, preden napadejo vas
pametni telefon.

Kako so v NKBM optimizirali tiskanje
In za polovico razbremenili Zaposlene

»Ljudje ponavadi tezko
sprejemamo spremembe
Kklju¢nih procesov v pod-
jetju, vtem primeru pa
se jeizkazalo nasprotno
- zaposleni smo se sa-

mi zavzemali za ¢im hi-
trejso vpeljavo resitvein
predlagali celo vrsto do-
polnitev, ki nam poma-
gajo pri dnevnem delu,«
je povedal Alen Sibanc,
vodja oddelka upravlja-
nja sprememb za prebi-
valstvo, podjetjain di-
gitalizacijo v Novi KBM,
kjer so poenotili in opti-
mizirali floto tiskalnikov
in vec¢opravilnih naprav
ter tako znizali visoke
stroske upravljanja do-
kumentov in prihrani-

li veliko ¢asa pri prido-
bivanju dokumentacije
strank.

Banke se morajo pri sklepa-
nju poslov s strankami drza-
ti zakonskih regulativ in in-
ternih pravil, zaradi katerih
morajo od njih pridobiti ko-
pije Stevilnih dokumentov. V
NKBM, drugi najvecji sloven-
skibanki, zaposleni vsak dan
skenirajo, oznacijo in arhivi-
rajo vec tiso¢ dokumentov.
Dokler niso optimizirali flo-
te tiskalnikov, je ta postopek

vzel veliko ¢asa. V banki so
imeli namre¢ namescene ti-
skalniske naprave razli¢nih
proizvajalcev in z njimi skle-
njene pogodbe o vzdrZeva-
nju, vsak pa je imel svoje po-
goje. Stroski tiskanja so bi-
li zato nepregledni in visoki,
naprave pa pogosto v okvari,
kar je zmanjSevalo u¢inkovi-
tost zaposlenih.

Ucinkovitejsi postopki
zajemadokumentov

V NKBM so se odlocili, da
bodo upravljanje tiskalni-
Skih naprav poenotili. Sku-
paj s podjetjem Xenon forte so
razdrobljeno floto nadomes-
tili z optimiziranim naborom
tiskalnikov in vecopravilnih
naprav proizvajalca Kyocera.
Hkrati so najeli celostno zuna-
njo storitev upravljanja naprav
zenotno podporo in vzdrZeva-
njem ter zalaganjem s potro-
Snim materialom na daljavo.
Stroski upravljanja tiska so ta-
ko postali preglednejsi in tudi
nizji, dosegljivost naprav paje
zdaj 99-odstotna.

V NKBM so se skupaj s pod-
jetiem Xenon forte lotili tudi
izboljSave ucinkovitosti po-
stopkov zajema in hrambe do-
kumentacije o strankah. Ker
je bil vnos podatkov razdro-
bljen v ve¢ razli¢nih sistemih,

@ Optimizacija tiskalniske flote v celotni mrezi poslovalnic in uvedba centralne resitve za
upravljanje tiska MyQ sta bili uvod v plodovito in u¢inkovito sodelovanje med NKBM in
podjetjem Xenon forte.

so bili postopki za pridobi-
vanje dokumentacije strank
dolgotrajni in zamudni. Za-
to so razvili namensko apli-
kacijo oziroma preprost upo-
rabniski vmesnik, ki je prila-
gojen posameznim poslom,
in s tem vecopravilne napra-

ve povezali z zalednimi siste-
mi banke. Zaposlenim so ta-
ko omogocili enoten, hiter in
zanesljiv zajem dokumentaci-
je v celotni mreZi poslovalnic
banke zjasno revizijsko sledjo
zajema dokumentov. MoZnost
zanapake in zastoje se je s tem

precejzmanjsala, zadovoljstvo
strank pa se je povecalo, saj so
zdaj postopki precej hitrejsi.

Celostennadzor dostopa
do dokumentov

Zaradi velike razprSenosti
poslovalnic so zagotovili tu-

di centralni nadzor nad apli-
kacijo in celosten nadzor do-
stopa zaposlenih do doku-
mentov na tiskalnikih. Dolo-
¢ili so skupine zaposlenih z
jasno opredeljenimi pravica-
mi, nadzor dostopa pa poteka
prek avtentikacije s sluZzbeni-
mi karticami. To pomeni, da
se dokument natisne Sele, ko
zaposleni pride do tiskalniske
naprave in se na njej identifi-
ciraskartico. S tem so doseg-
li, da dokumenti, ki so lahko
tudi zaupne narave, ne lezijo
pozabljeni na tiskalnikih, kjer
so lahko na oc¢eh vsem.

»Dobili smo ne le optimi-
zirano floto naprav in napre-
dnih storitev tiskanja, tem-
vec tudi partnerja, ki nam je
znal prisluhniti in se poglobi-
tivnase procese dela. Skupaj
smorazyvili resitev za upravlja-
nje dokumentov, ki prinasa
precejsnje prihranke pri ca-
su pridobivanja dokumenta-
cije strank in stroskih,«je po-
vedala Diana Matic¢, sistem-
ska administratorka v NKBM.

V banki ocenjujejo, da so
s premisljeno programsko
nadgradnjo vecopravilnih
naprav zmanjsali obremenje-
nost banc¢nih delavcev, banka
pa se je v tem segmentu de-
lovnih procesov uspesno di-
gitalizirala.
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