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Vzpon programske
opremeza
zalezovanje

Tateden je deset organizacij -
Avira, Electronic Frontier Fo-
undation, European Network
for the Work with Perpetra-

tors of Domestic Violence, G
DATA CyberDefense, Kaspersky,
Malwarebytes, National Network
to End Domestic Violence, Nor-
tonLifeLock, Operation Safe Es-
cape in WEISSER RING - usta-
novilo globalno pobudo, imeno-
vano Koalicija proti programski
opremi za zalezovanje (Coaliti-
on Against Stalkerware). Namen
Kkoalicije je zasc¢ita uporabnikov
pred programsko opremo, ki je
namenjena zalezovanju.
Programska oprema za zale-
zovanje (stalkerware) omogo-
C¢avdor v zasebno Zivljenje oseb
in se tako napacno uporablja

kot orodje za zlorabo v primerih
druzinskega nasilja in zalezova-
nja. Znamestitvijo tovrstnih apli-
kacij nanapravo zZrtve lahko sto-
rilci dostopajo do sporocil, foto-
grafij, druzbenih omrezij, lokaci-
je, zvocnih posnetkov ali posnet-
kov s kamere, v nekaterih pri-
merih je spremljanje dejavno-
sti Zrtve mogoce celo vrealnem
Casu. Taksni programi tecejo
skrito v ozadju, ne dabi zrtve za-
nje vedele ali jim to dovolile.
Glede na podatke druzbe
Kaspersky je stevilo uporabni-
kov, ki so Zrtev tovrstne program-
ske opreme, zraslo za 35 odstot-
kov. Kaspersky je letos zaznal
380razlic¢ic te programske opre-
me za javno uporabo, kar je 31
odstotkov vec kot leto prej.
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Naj tiskalnik ne bo najsibkejsi clen
varnostne verige

Omrezne naprave, mednje
sodijo tudi tiskalniki, sodi-
jomed najpogostejse cilje
kibernetskih kriminalcev.
Zato so Sibki ¢len v obram-
bi pred zlonamernimina-
padiin pri varovanju zau-
pnih podatkov podjetij.

Danasnje naprave za tiskanje
so precej naprednejSe od sa-
mostojnih tiskalnikov, ki smo
jih poznali neko¢. Sodobni ti-
skalniki in vecopravilne na-
prave so inteligentni omre-
Zni pripomocki, ki so, enako
kot osebni racunalniki, opre-
mljeni z zaslonom, tipkovni-
co in trdim diskom, na kate-
rega lahko shranimo obcutlji-
ve podatke.

Staretiskalnike odklopite
izomrezja
Podjetja varnost tiskalniskih
naprav pogosto spregledajo.
Neza$citene naprave se lah-
ko okuzijo zzlonamerno pro-
gramsko opremo, ki se nato
razsiri po celotnem omreZju
in ogroZa varnost naprav in
obcutljivih podatkov na njih.
Zavarnostno zascito sicer
primarno poskrbijo Ze proi-
zvajalci tiskalniskih naprav,
nekateri ji namenjajo vec,
drugi pa manj pozornos-

ti. Je pa zal tako, da se teh-
nologija hitro razvija in za-
to imajo starejSe tiskalniSke
naprave vec ranljivih tock,
ki jih ni enostavno zakrpati
ali odpraviti. Varnostni stro-
kovnjaki zato podjetjem pri-
porocajo nakup ali najem
(naj)sodobnejsih tiskalniskih
naprav ali pa odklop starej-
Sih naprav iz omrezja podje-
tja - tiskanje na njih lahko Se
vedno poteka prek lokalne-
garacunalnika, na katerega
so priklopljene.

Varnostkotplatforma
V tiskalniskih napravah, na-
menjenih profesionalni ra-
bi v pisarniskih okoljih, naj-
demo vrsto varnostnih ele-
mentov. Eden klju¢nih je ¢ip
TPM (Trusted Platform Mo-
dule), ki ga najdemo tudi v
poslovnih prenosnikih. Nje-
govanaloga je kriptiranje po-
datkov na napravi, saj zaSi-
frira vse dokumente na njej,
vkljuéno s slikami in certifi-
kati. Tudi ¢e bi napadalcem
uspelo ukrasti tiskalnisko na-
pravo ali pa njen disk, do po-
datkov na njem ne bi mogli
dostopati.

Tudi varnostna funkci-
ja Secure Boot je varnostni
mehanizem, »podedovanc

Vedopravilne naprave Kyocera so opremljene z naborom najsodobnejsih orodij, ki vam
bodo omogocile postaviti strategijo varovanja podatkov in naprav. Z moznostjo Sifriranja
pa bodo podatki varni tudi pri prenosu. Delo od doma, dostop do podatkov na poti in
mobilno tiskanje ter skeniranje dokumentov, bo tako potekalo hitreje, bolj uéinkovito in
varno. Z nami ste na varni strani!
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iz sveta racunalnikov. Njena
vloga je zagotoviti, da se ti-
skalnik zaZene le v primeru,
ko zazna originalno strojno
programsko kodo in njen di-
gitalni podpis. Vsako napa-
dal¢evo spreminjanje stroj-
ne programske kode bi na-
mrec spremenilo tudinjen di-
gitalni podpis, zato omenje-
na funkcija uc¢inkovito pre-
precuje tovrstne napade na
tiskalnike.

»Data Security Kit je bil
vcasih podjetjem na voljo za
doplacilo, danes pa je stan-
darden del opreme vecine
poslovnih tiskalnikov in ve-
¢opravilnih naprav japon-
skega proizvajalca Kyocera,«
pravi Ciril KraSevec, direk-
tor podjetja Xenon forte, in
dodaja: »Nobenega razloga
ni, da bi morali biti tiskalni-
ki najsibkejsi ¢len varnostne
verige. So namrec ra¢unalni-
ki v malem in imajo na voljo
vse napredne varnostne me-
hanizme, le ustrezno jih je
treba nastaviti.«

V podjetju Xenon forte so
pripravili tudi nadvse upora-
ben vodnik za varnostno za$-
¢ito tiskalnikov in vecopravil-
nih naprav - dostopen je na

@ V tiskalniskih napravah, namenjenih profesionalni rabi v
pisarniskih okoljih, najdemo vrsto varnostnih elementov.

Poskrbite zaosnove

V podjetju Xenon forte so oblikovali naslednja osnovna priporoci-
la, kako poskrbeti za varnost tiskalniskih naprav v poslovnih oko-
ljih. Takole se glasijo:

@ Spremenite privzeto skrbnisko geslo.

@ Uporabite metodo avtentikacije.

W Izklopite vse protokole, Ki jih ne potrebujete, zaklenite neupora-
bljena komunikacijska vrata.

@ Uporabljajte varne komunikacijske protokole.

B Zaklepajte nadzorno plosco.

@ Onemogocite funkcije USB-vrat in dodatnih vmesnikov.

B Uvedite omejitve rabe e-poste/skeniranja/posiljanja.

B Posamezne funkcionalnosti vecopravilnih naprav najbodona
voljo le tistim uporabnikom, ki jih dejansko potrebujejo prisvojem

povezavi http://kyocera.xe-  delu
non-forte.si/Varnost.
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Navedeni so naziv in opis, organizator,
mesto, datum in kraj dogodka ter sple-
tnastran za dodatne informacije.

Advance Your Data Journey, dogodek na temo
implementacije, prenavljanja alinadgradnjere-
sitev upravljanja podatkov, CRMT, Ljubljana,
26.novembra, Center kulinarike in turizma
KULT316 Www.crmt.com)

Telfor 2019, 27. mednarodni telekomunikacij-
ski forum, Drustvo za telekomunikacije, Elek-
trotehniska fakulteta v Beogradu in IEEE Serbia
&Montenegro, Beograd, 26.in27.novembra,
Sava centar (Www.telfor.rs)

SPS 2019 - Smart Production Solutions (nek-
danji SPCIPC Drives), mednarodni sejem pame-
tnein digitalne avtomatizacije, Mesago (Messe
FrankfurtGroup), Niirnberg, 26.-28. novembra,
Messezentrum NiirnbergMesse (Www.mesago.
de/en/SPS)

Infosek 2019 (s CIO forumom), osrednji dogo-
dek na temo informacijske varnosti, Palsit, Nova
Gorica, 27.-29.novembra, Hotel Perla Www.
palsit.com)

OEB (Online EducaBerlin) 2019, 24. medna-
rodna konferencain razstava o tehnoloski pod-
poriucenjainizobraZzevanja, ICWE GmbH, Ber-
lin, 27.-29.novembra, Hotel InterContinental
(oeb.global)

Future Compute, konferenca o seizmic¢nih pre-

mikih vra¢unalniskih tehnologijah, kibodo vpli-
vali na vse industrije na planetu, MIT Media Lab,
Cambridge, 2.in 3. decembra, Boston Marriott

Cambridge (forms.technologyreview.com)

AWSre:Invent, najvecji dogodek, povezan z ob-
lakom, izpolnjen z delavnicami, tehni¢nimi seja-

mi, priro¢nimi tabori in hekatoni, Amazon Web
Services (AWS), Las Vegas, 2.-6.decembra, The
Venetian (reinvent.awsevents.com)

PreSerno Brihtenje-Zaposleniso temeljdi-
gitalne transformacije podjetja, tradicional-
ni dogodek, Brihteja, Celje, 3. decembra, Knezji
dvor (https://brihteja.si)

Mrezaznanja 2019, jesenska konferenca s pro-

gramom, namenjenim informatikom inracunal-
nikarjem s podrocij izobrazevanja, raziskovanja
inkulture, Arnes, Ljubljana, 4.in5.decembra,

Austria Trend hotel (mrezaznanja.si)

FESPA Eurasia 2019 mednarodni sejem digi-
talnega tiska, FESPA Associations, Carigrad, 5.~
8.decembra, Istanbul Fuar Merkezi www.fe-
spa.com)

Gartner IT Infrastructure, Operations & Clo-
udStrategies Conference 2019, vodilna kon-
ferenca s podroc¢ja upravljanja infrastruktur in
operacij, Las Vegas, 9.-12.decembra, Venetian
(Www.gartner.com)

GartnerIdentity & Access Management Su-
mmit, konferenca na temo upravljanja identite-
tein dostopa, Las Vegas, 10.-12.decembra, Ca-
esars Palace (Www.gartner.com)

Razvojzanesljivihzalednihsistemovvobla-
kusplatformo JavaEE, izobraZevanje v okvi-
rulT-akademije, kjer skozi sodobne tematike, na-
predne tehnologije in strokovna predavanja tla-
kujejo poti do konkurenc¢nih prednosti, Institut
zainformatiko UM FERI, Maribor, 10.-13.de-
cembra, FERI (ii.feri.um.si/itakademija)

Eti¢niheker, najbolj obiskani te¢aj o informa-
cijski varnosti v Sloveniji, Ljubljana, 16.-20. de-
cembra, uc¢ilnica Housing Www.housing.si)



