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savarujte tiskalnisko oklje in dokumente

Podjetja pogosto podce-
nijo varnostna tveganja,
ki so jim izpostavljene po-
vezane naprave, tudi ti-
skalniki.

V dneh, tednih in mesecih, ko
se podjetja posvecajo pred-
vsem skladnosti z novo ured-
bo o upravljanju osebnih po-
datkov (GDPR), je v poslovnih
okoljih veliko pravnih in teh-
ni¢nih strokovnjakov. Ti po-
sku$ajo ugotoviti, kje vse pod-
jetjahranijo osebne podatke in
kako jih uporabljajo. Za prev-
zem nadzora in upravljanje
elektronskih podatkovvdoku-
mentih in datotekah uc¢inkovi-
to poskrbita Ze dokumentni sis-
tem in podatkovna baza, a po-
datki so pogosto raztreseni po
vsem podjetju. Osredotocanje
nanaprave zaposlenih pogosto
povzroci, da podjetja povsem
spregledajo tiskalnike, ¢eprav
ti (vsaj zacasno) lahko hrani-
jo ogromne koli¢ine osebnih
podatkov - tisti, ki so omreZze-
ni, pa lahko dostopajo do naj-
razli¢nejsih podatkov v pod-
jetju. Ce napadalec prevzame
nadzor nad tiskalnikom, lahko
sledi prava katastrofa ...

Brezidentifikacijeniizpisa
Proizvajalec tiskalnikov in do-
kumentnih reSitev Kyocera je
razvil orodje SecureAudit, ki
podjetjem omogoca enostav-
no preverjanje varnostnih po-
manjkljivosti na vecopravilnih
napravah, vklju¢no z napacni-
mi konfiguracijami in privzeti-

mi nastavitvami. Orodje, raz-
vito skladno z zahtevami GD-
PR, podjetjem pomaga zados-
titi varnostnim zahtevam no-
ve evropske in lokalne zako-
nodaje s podrocja informacij-
ske varnosti.
ResitevSecureAuditjele del
SirSega programskega nabo-
radruzbe Kyocera. Ta vsebuje
tudi reSitev Net Manager, s ka-
tero podjetja vzpostavijo po-
poln nadzor nad podatki v do-
kumentih, poslanih na vecop-
ravilne naprave. Net Manager
spremlja vse vrste osebnih po-
datkov in dokumente izpiSe le
uporabnikom z ustrezno iden-
tifikacijo, hkrati pa s tiskalni-
kov zanesljivo izbriSe starejSe
dokumente in podatke ter ta-

Kyocerino orodje SecureAudit omogoca
e::;s;i\ymreve je varnostnih pomanjkljivosti
‘ecopravilniiinapravah, vklju¢no z napacnimi

konﬂguracija___m.i-m privzetimi nastavitvami.

ko preprecuje, dabi prisli vna-
pacneroke.

Enkripcijakotdobra
praksa

Potem ko je podjetje ugotovi-
lo, kje vse hrani osebne podat-
ke, strokovnjaki priporocajo
uvedbo enkripcije oziroma Si-
friranja podatkov. Tako bodo
ti, tudi ¢e jih morebitni napa-
dalec odtuji, Se vedno zascite-
ni. Napredne reSitve znajo po-
datke kriptirati ne le na strezni-
kih, racunalnikih in prenosni-
kih, temvec tudi pametnih te-
lefonih in tiskalnikih.

Igobraievanje zaposlenih
Ceprav tehnicne resitve lah-
ko ustrezno zascitijo podat-

ke in podjetju omogocijo, da
postane skladno z zahtevami
uredbe GDPR, je pomembno,
daskrb za varovanje podatkov
in dokumentov razumejo in
izvajajo predvsem zaposleni.

»Zaposleni morajo pozna-
titer razumeti pravila in dob-
re prakse ravnanja s podatki.
Predstaviti jim je treba var-
nostna tveganja, pravilnora-
bo tiskalnikov in skrb za do-
kumente po tem, ko jih vec
ne potrebujejo. Ob vseh na-
lozbah v zagotavljanje skla-
dnosti z GDPR bi moralo bi-
ti izobraZevanje zaposlenih
ena prednostnih nalog vsake-
ga podjetja,« pravi Ciril Kra-
Sevec, direktor podjetja Xe-
non forte.
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