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Potrošnja  
za IT v regiji 
EMEA cveti
Vlaganja  Tisoč milijard  
v letu 2018?
Čeprav bodo leto 2017 zaznamo-
vali brexit in zategovanje pasov 
podjetij, naj bi že prihodnje leto 
poraba za IT v regiji EMEA dose-
gla tisoč milijard ameriških dolar-
jev. Takšnega mnenja so analitiki 
podjetja Gartner, in to čeprav sta 
šibak funt in politična negotovost 
v Veliki Britaniji letos potrošnjo 
za IT v Združenem kraljestvu 
zmanjšala za 3,1 odstotka, pri 
čemer je treba omeniti, da Otok 
predstavlja največje IT-tržišče v 
omenjeni regiji. A nazadovanje 
velikana so več kot nadomestile 
druge države v regiji EMEA, ki je 
posledično stabilno rasla. Uredba 
GDPR, računalništvo v oblaku, 
napredna analitika, umetna inte-
ligenca in IT-storitve so med ak-
tivnimi pospeševalniki potrošnje 
z IT, nadpovprečno veliko je na-
ložb podjetij v IT-infrastrukturo. 
Veliko povpraševanja vlada tako 
za poslovno programsko opremo 
kot IT-storitve. Med »poraženci« 

se je letos presenetljivo znašla 
panoga telekomunikacij, ki je edi-
na zabeležila 0,6-odstotni padec, 
podatkovni centri pa so zmogli 
le 1,1-odstotno rast. Gartnerjevi 
analitiki sicer pričakujejo, da bo-
sta oba omenjena stebra IKT že 
prihodnje leto okrevala in dose-
gla več kot triodstotno rast. Med 
zmagovalci bi bilo treba izpostavi-
ti poslovno programsko opremo, 
ki je proizvajalcem letos prinesla 
povprečno 7,6 odstotka dodatnih 
prihodkov, prihodnje leto pa bo 
rast prodaje menda presegla dvo-
mestno številko.  J. P.

Foto Shutterstock

Vinko Seliškar
Vsaj majhen obliž na rano pa je 
priprava zakona o informacijski 
varnosti, ki bo prvič na podlagi 
direktive EU o ukrepih za visoko 
skupno raven varnosti omrežij in 
informacijskih sistemov (NIS), ce-
lovito uredil področje informacij-
ske varnosti pri nas.  
Strokovnjaki s področja informa-
cijske varnosti so se strinjali, da 
Slovenija za varnost elektronskih 
omrežij in informacij naredi veli-
ko premalo. Gorazd Božič, vodja 
odzivnega centra SI-Cert, je v pre-
gledu aktualnih informacijsko-
varnostnih groženj povedal, da 
se število varnostnih incidentov, 
ciljanih na posameznike, državne 
ustanove in gospodarstvo, hitro 

povečuje: »Operativno reševanje 
varnosti incidentov ne more več 
'leteti na avtopilota', ampak zah-
teva zavedanje o problematiki na 
ravni odločevalcev v državi. Skraj-
ni čas je, da začnemo krepiti infra-
strukturo odzivanja na varnostne 
incidente.« 
Izguba ali kraja podatkov za po-
sameznika pomeni osebno kata-
strofo, za podjetje pa lahko tudi 
prenehanje obstoja. Kako lahko 
trpi cela država, dokazujejo heker-
ski napadi na elektrodistribucijska 
omrežja v Ukrajini, ki so državo 
ohromili za več dni. Blaž Ivanc iz 
podjetja Elmar je udeležencem do-
godka Dan informacijske varnosti 
predstavil pomembnost in načine 
varovanja kritične infrastrukture: 
»Kiberkriminalne skupine v kri-
tični infrastrukturi postajajo vse 
agresivnejše. Prehajajo od zbiranja 
informacij k motnjam opreme v 
kritični infrastrukturi, kar pome-
ni, da ne gre zgolj za krajo podat-
kov oziroma informacij, ampak 
tudi za povzročanje škode v fizič-
nem prostoru.« Hekerski napadi 
na jedrske elektrarne ali pa odpi-
ranje vrat na jezovih lahko resno 
ogrozijo življenja več tisoč ali celo 
milijonov ljudi.

Praksa: analiza in zaščita
Strokovnjaki so v nadaljevanju 
konference predstavili omejitve 

pri forenzični analizi digitalnih 
fotografij in videoposnetkov. O 
varnosti mobilnih komunikacij je 
govoril dr. Matej Kovačič z Institu-
ta »Jožef Stefan«. Predstavil je šte-
vilne aktualne napade na mobilno 
telefonijo, s katerimi je mogoče 
prestrezati komunikacijo, slediti 
uporabnikom, ponarejati klicno 
identiteto in podobno, v končni 
fazi pa je mogoče s temi tehnikami 
pridobiti tudi, na primer, dostop 
do spletnega bančništva in prido-
biti finančno korist – na to tudi 
meri večina usmerjenih napadov 
na posameznike in podjetja.
Kako se ubraniti? V telekomunika-
cijah je sodobne kriptografske me-
hanizme varovanja podatkov ude-
ležencem predstavil Denis Justinek 
iz podjetja Biokoda, ki je ukrepe 
povzel takole: »Zelo pomembno 
je uporabiti pravilna kriptografska 
orodja za varno komuniciranje. Na 
srečo so uporabniki spoznali, da 
lahko dodatno zavarujejo svoje ko-
munikacije tako, da preverijo me-
hanizme, ki so vključeni v naprave 
ali aplikacije, ki jih uporabljajo.« 
Brez enkripcije podatkov in komu-
nikacijskih poti se danes do naših 
podatkov lahko dokoplje skoraj 
vsak tehnično ozaveščen posame-
znik. Posebno nevarna so odprta 
in nezaščitena brezžična omrežja. 
K sreči v zadnjih letih ponudba 
mobilnih paketov vsebuje vse ve-
čje količine podatkov, ukinitev po-
datkovnega gostovanja v državah 
EU pa je dodatno odpravila potre-
bo po iskanju »odprtih« brezžičnih 
omrežij na javnih mestih.

Porast varnostno-operativnih 
centrov
Podjetja spoznavajo, da z lastni-
mi kadri na področju IT najbrž ne 
bodo kos vse več digitalnim grože-
njm, vsekakor pa se jim ne piše nič 
dobrega, če postanejo tarča cilja-
nega napada. Ena bolj posrečenih 
rešitev je najem varnosti kot stori-
tve – tudi večji slovenski sistemski 
integratorji so v tem poslovnem 
modelu prepoznali priložnost in 
gradijo tako imenovane varno-
stno-operativne centre, iz katerih 
zagotavljajo storitve s področja 
IT-varnosti. Selitev poslovanja v 
oblak lahko prav tako gledamo z 
vidika varnosti, saj ponudnik svoje 
oblačno okolje bistveno bolje varu-
je kot povprečno podjetje.

Jože Polh

Večina akterjev na energetskem 
področju se srečuje z zelo podob-
nimi izzivi – zaradi organizacijske 
razdrobljenosti in nepovezanosti 
(predvsem znotraj sektorja) pa se z 
njimi podjetja spopadajo vsako po 
svoje.

»V sodobni energetiki je prišlo 
do ključnih premikov: prodor no-
vih tehnologij, alternativnih vi-
rov energije in pametnih omrežij 
prinašajo vrsto sprememb. V teh 
razmerah je kakršenkoli učinkovit 
razvoj brez aktivnega in sprotnega 
sodelovanja informacijsko-komu-
nikacijskih tehnologij dejansko 

Informacijske varnosti ne more 
upravljati avtopilot

Informatika v energetiki  
je spet zelo aktualna

Praska  Letos je bilo v Sloveniji zabeleženih že več kot 2300 
varnostnih incidentov, razmere zahtevajo konkretne ukrepe

PIES  V Portorožu bo 23. in 24. novembra 
mednarodni posvet o informatiki v energetiki

Institut »Jožef Stefan« je v so-
delovanju z nacionalnim od-
zivnim centrom SI-Cert (Ar-
nes) prejšnji teden organiziral 
konferenco Dan informacij-
ske varnosti, ki je opozorila na 
pomanjkljivo zavedanje po-
membnosti varnosti elektron-
skih omrežij in informacij. V 
Sloveniji so v omenjenem cen-
tru v letošnjem letu zabeleži-
li že 2300 incidentov, kar kli-
če po odločnejših ukrepih in 
akciji. 

Dogodek Posvetovanje o in-
formatiki v energetiki Sloveni-
je (PIES) bo letos organiziran 
že desetič. Namen posveta je 
še vedno enak – organizator je 
ustvaril platformo za izmenja-
vo dobrih praks s področja in-
formacijskih tehnologij in reši-
tev v energetskih podjetjih.

Digitalne grožnje so praviloma mednarodne. Foto Reuters Energetika je področje, kjer je za informatike veliko dela. Foto Reuters

Je IT res zelen?

Miran Varga

Do okolja prijazen IT je vsepriso-
ten, saj nam že same telekomuni-
kacije omogočajo, da sogovornike 
ne le slišimo, ampak tudi vidimo, 
zato nam ni treba potovati na se-
stanke na drug konec sveta, vse 
več je mobilnih zaposlenih in ti-
stih, ki delajo od doma. Za te imajo 
velike zasluge tudi oblačne storitve 
in aplikacije, saj je pisarna z njiho-
vo pomočjo vedno z nami.

Tako kot druge gospodarske pa-
noge se tudi IT osredotoča na upo-
rabo obnovljivih virov energije, 
kjer je to mogoče in smiselno, saj 
so prijazni do okolja in (naj)manj-
ši onesnaževalci. Med IT-velikani 
so v prednosti ameriška podjetja, 
ki so si postavila velike sončne in 
vetrne elektrarne. Čeprav bi pri-
čakovali, da bodo v ospredju prve, 
v zadnjem času novičarske strani 
polnijo druge. Google je že dokazal, 
da vetrna elektrarna lahko poganja 
njegov podatkovni center, Apple, 
ki gradi novo zgradbo za svoj sedež 
podjetja, je prav tako razkril, da naj 
bi večino energije pokril s tehno-
logijo, ki bo izkoriščala moč vetra. 
Geotermalne vire za napajanje in 
hlajenje podatkovnih centrov iz-
koriščajo predvsem podjetja, ki so 
svoje »oblake« preselila na Islandi-
jo. Le o podatkovnih centrih, ki bi 
jih hladila in napajala energija rek, 
ne beremo. Pa bi lahko. Slovenija 
se zdi idealna za takšen pilotski 
projekt, saj ima veliko obnovlji-
vih virov energije. A se v praksi 
pogosto zatakne pri birokraciji in 
pridobivanju najrazličnejših do-
voljenj. Posledično se tudi tisti, ki 
bi radi dokazali koristnost sobiva-
nja narave in sodobne tehnologije, 
raje sprijaznijo z dejstvom, da je 

električna energija v Sloveniji rela-
tivno poceni in še naprej plačujejo 
račune zanjo.

Sestanki, sodelovanje in 
pisarna v kovčku ali torbi
Velike korporacije so v zadnjem 
desetletju močno skrčile prora-
čune za poslovna potovanja, po-
sebno tista mednarodne narave. 
To jim je omogočil tako napredek 
na področju telekomunikacij kot 
videa. Sistemi, kakršen je Ciscov 
Telepresence, poskrbijo, da se ude-
ležencem sestanka zdi, da njihovi 
sogovorniki dobesedno sedijo na 
drugem koncu mize. Le med od-
mori se ne morejo srečati na kavi, 
saj so dejansko lahko več tisoč ki-
lometrov narazen, soba za sestan-
ke pa je lahko identična. Kamere 
in zasloni z visoko ločljivostjo pa 
tudi zvočniki in mikrofoni so tako 
napredovali, da je uporabniška iz-
kušnja zelo pristna. Naslednji, a 
zelo oddaljen korak so morda šele 
hologrami.

Računalništvo v oblaku je moč-
no poenostavilo tudi sodelovanje 
zaposlenih, ki so na različnih kon-
cih sveta. Vendarle vsi uporabljajo 
iste poslovne aplikacije, vse več 
teh omogoča tako sočasno delo 
kot (video)klepet v živo, izmenjavo 
vsebin in dokumentov itd.

Podjetja, ki obdelujejo velike 
količine podatkov, vedo, da imata 
hramba in obdelava podatkov svo-
jo ceno, izraženo ne le s strojno in 
programsko opremo, am- p a k 
tudi z računom za ele-
ktriko. Pri nabavi stre-
žnikov in programske 
opreme so zato po-
gosto v ospredju tako 
poraba energije kot 
energijsko učinkovi-
ta strojna oprema, 
h kateri močno pri-
pomore tehnolo-
gija virtualizacije 
(strojnih virov, 
hrambe podatkov, 
omrežja, skratka 
česarkoli).

Reciklaža 
je vse 
pomembnejša
Skrb za okolje 
vsebuje tudi skrb 
pred prenasiče-
njem z odpadki. Velik del računal-

niške opreme je mogoče reciklirati 
in podjetja se tega vse bolj zaveda-
jo. Nekatera že v razpise o nabavi 
novih računalnikov napišejo, ko-
likšen delež računalnikov mora 
biti razgradljiv in na ponudnika 
prenesejo obveznost reciklaže sta-
rih in odsluženih računalnikov. 
Podobno velja za mobilne naprave 
in tiskalnike, pri katerih je sicer že 
zelo dobro uveljavljen postopek 
reciklaže potrošnega materiala – 
ponudniki podjetjem zagotavljajo 
dodatne ugodnosti oziroma nižjo 
ceno, če izrabljene kartuše in to-
nerje vrnejo v reciklažo.

Električna in (delno) samovo-
zeča vozila postajajo velik hit med 

podjetji, ki jih pospešeno dodaja-
jo v svoje vozne parke. Nekatera 
zaradi resnične skrbi do okolja, 
spet druga zgolj zaradi podobe. 
V Silicijevi dolini so prav tehno-
loška podjetja največji zagovorni-
ki elektrifikacije voznega parka, 
podobne tendence pa v Sloveniji, 
vsaj za zdaj, še ni mogoče zaznati, 
a se to utegne v prihodnje spre-
meniti.

Četrt stoletja prakse
Ko je govor o tehnoloških pod-
jetjih, je treba priznati, da se ta s 
skrbjo za okolje in porabo ener-
gije ukvarjajo šele v zadnjem de-
setletju. Obstajajo seveda izjeme. 
Družba Kyocera, ustanovljena leta 
1959, je že leta 1992 začela uvelja-
vljati načelo razvoja inovativne 
informacijske tehnologije v zvezi 
z ekološkimi standardi. Obliko-
vala je pristop Ecosys, ki združuje 

ekologijo, ekonomijo in sistemski 
ter celovit pristop k doseganju ci-
lja. Omenjeno japonsko podjetje 
je proizvajalec tiskalnikov, zato je 
z do okolja prijaznimi inovacijami 
začelo na področju, ki ga najbolje 
pozna. Že pred 25 leti je luč sveta 
tako ugledala patentirana rešitev 
Ecosys, ki temelji na amorfno si-
licijevem valju in komponentah z 
dolgo življenjsko dobo (večina se-
stavnih delov zdrži bistveno daljše 
vzdrževalne intervale in v življenj-
ski dobi naprave zahteva malo 
menjav). Takšna sestava drobovja 
tiskalnika ima en sam zamenljiv 
del – toner. Posledično tiskalnik 
deluje zanesljiveje, se manj kvari 
in porabi manj električne ener-
gije, uporabniku povzroči precej 
manj stroškov v svoji življenjski 
dobi, kar dokazujejo številna pri-
znanja Kyoceri na preizkusih v 
kategoriji skupnih stroškov lastni-
štva (TCO).

Japonski inženirji so bili v nada-
ljevanju resnično obsedeni z opti-
mizacijo. Tudi toner, ki ga je nekoč 
sestavljalo 60 različnih gradnikov, 
jim je uspelo tako poenostaviti, da 
ga sestavlja le še pet komponent, 
in tako še dodatno izboljšati zane-
sljivost delovanja in znižati stroške 
vzdrževanja. Nato so se lotili nasle-
dnjega izziva – laserski tiskalniki 
morajo odtisnjeni prah na papir 
fiksirati – segreti, to pa seveda 
pomeni visoko porabo energije. 
Omenjeno segrevanje pomeni več 
kot dve tretjini vse porabljene ele-
ktrične energije tiskalnika. Skupaj 
s kemiki so staknili glave in izdela-
li do okolja prijazne tonerje, ki jim 
uspe prah na papir enako učinko-
vito spraviti ob 30 stopinj Celzija 
nižji temperaturi, končni rezultat 
je za polovico manjša poraba ele-

ktrike.
Tiskalniki Kyocera Ecosys s 

svojo inovativnostjo in ekolo-
ško naravnanostjo slovijo po 
vsem svetu in že dve desetletji 
in pol pobirajo različne nagra-
de. Konkurenčni proizvajalci 
se sicer zavedajo, da je tudi 
reciklaža izdelkov lahko zelo 

donosna, toda prava do okolja 
prijazna alternativa je v zasnovi 
izdelka, ki zelo znižuje potrebo 
po recikliranju in vzdrževanju. 
Zanimivo bo videti, česa se 
bodo japonski mojstri optimi-

zacije lotili v prihodnje.

Energija  Panoga informacijskih tehnologij porabi okoli dva odstotka vse električne energije na svetu
Panoga IT je že pred desetle-
tjem izumila skovanko »zele-
ni IT«, ki vključuje različne pri-
stope uporabe tehnologije na 
do okolja prijazen način. Ze-
leni IT se ukvarja predvsem s 
pristopi, kako kar najučinkovi-
teje porabljati električno ener-
gijo, zmanjšati količine odpa-
da, omejiti rabo človeku in do 
okolja neprijaznih materialov 
ter zagotavljati trajnostno na-
ravnano poslovanje.

Ena prvih do okolja povsem prijaznih embalaž Foto Kyocera

Računovodstvo in poslovanje iz oblaka

Vinko Seliškar

Za vse našteto skrbi ponudnik, 
podjetje pa plačuje le mesečno 
nadomestilo za uporabo storitve. 
Med prvimi so se v računalniški 
oblak preselile računovodske apli-
kacije, kar ni nobeno presenečenje, 
saj tako poenostavijo delo računo-
vodskim servisom kot njihovim 
strankam. 

Računovodje vedo, da je čas 
denar. Zakaj bi torej zapravljali 
dragocen čas z zagotavljanjem ne-
prekinjenega poslovanja in vzdrže-
vanjem strežnikov na lastni lokaci-
ji, če to lahko počne specializirani 
ponudnik, ki mu gre tako delo pre-
cej bolje od rok? Dokler so stvari 
nove in delujejo brezhibno, podje-
tja stroškov niti ne opazijo, ko pa 
gre kaj narobe, hitro lahko nasta-
nejo visoki stroški dela in opreme. 
Strokovnjaki pač stanejo …

Prednost najema poslovnega 
informacijskega sistema ali apli-
kacije v primerjavi z nakupom 
programske in strojne opreme 
je očitno znižanje investicijskih 
in z njimi povezanih stroškov. 
Strežnik, na katerem poteka ra-
čunovodska aplikacija, namreč 
potrebuje varno sobo, klimatske 
naprave za hlajenje, protipožarno 
rešitev, sistem za brezprekinitve-
no napajanje ter mrežno opremo, 
prek katere postane dostopen 
zaposlenim. Majhnim in srednje 
velikim podjetjem se taka nalož-
ba preprosto ne izplača, sploh ko 
enkrat v računu upoštevajo še vse 
na(d)loge, povezane z namestitvi-
jo, konfiguracijo in vzdrževanjem 
sistemske programske opreme. 
Posledično je v zadnjih letih pre-
cej bolj priljubljena poenosta-
vljena implementacija različnih 
oblačnih platform in aplikacij, kot 
rečeno med njimi že dolgo pred-
njačijo rešitve za računovodstvo 
in vodenje poslovanja.

Oblak in posel  Računalništvo v oblaku so med prvimi posvojili računovodje in njihove stranke
Poslovanje iz oblaka posta-
ja realnost. Uporaba poslovne 
programske opreme kot stori-
tve iz oblaka ima seveda šte-
vilne prednosti za uporabni-
ke – tem ni treba skrbeti niti 
za nadgradnje in vzdrževanje 
niti za zagotavljanje varnosti 
infrastrukture. 
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Pokličite 01 252 89 50, pišite na prodaja@datalab.si ali obiščite www.datalab.si/pantheon/accounting.

Razvoj svetovanja 
in finančnih analiz

Manj napak in večji 
izkoristek dela

Manj časa za 
vpisovanje podatkov

Eno od glavnih orodij, s katerim 
lahko dosežete konkurenčno pred-
nost na vedno bolj zahtevnem trgu, 
je poslovna programska oprema 
PANTHEON, s katero vodite in spre-
mljate poslovanje svojega podjetja.

S PANTHEON-om lahko pokrijemo 
vse poslovne procese v podjetju: na-
bavo, prodajo, proizvodnjo, servis in 
podporne procese: kadrovanje, finan-
ce, računovodstvo, načrtovanje, kon-
troling. Z vami je od majhnih začetkov, 

Stabilnost, 
zanesljivost 
in zakonska 
skladnost!
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ko morda potrebujete le izstavljanje 
računov, do večjega podjetja z več 
podružnicami in mednarodnim poslo-
vanjem.

Rasel bo z vami in se prilagajal vašim 
potrebam ter deloval v povezavi z 
drugimi programi kot temeljni kamen 
vašega informacijskega sistema, zato 
vam je na voljo v več različicah glede 
na funkcije, ki jih nudi. Poleg mnogih 
informacijskih funkcij ponuja številna 
orodja za lažje delo računovodij.

Zaupa nam
že več kot

51.000
uporabnikov

»Program PANTHEON je dovolj široko 
zasnovan, da nam omogoča celovito 
finančno podporo podjetja, je dovolj 
pregleden in uporabniku prijazen. 
Podjetje Datalab svoje stranke redno 
obvešča o posodobitvah ter zanje 
nudi ustrezno izobraževanje.«

— ga. Andreja Petrič, vodja MD 
finance v podjetju Plastika Skaza

S P R E M E N I T E  P O D A T K E  V  D O B I Č E K !


